CIBERSEGURIDAD
ARAGON

* GIBERSEGURIDAD. COMO IMPLANTARLA EN PYMES.

La completa dependencia tecnoldgica que hoy en dia tienen las empresas, en las que se trabaja permanentemente
“en la nube”, unido al aumento exponencial de los ciberataques y |a constante evolucian de las técnicas de hacking,
han derivado en una de las mayores amenazas y riesgos a las que se enfrentan las empresas. Sin duda alguna,
estamos hablando de |a que puede ser ya la mayor amenaza de las empresas. El 70% de las empresas afectadas
por ciberataques son PYMES, debido a que éstas parten de cero y sin ninguna preparacidn.

Con la actual Pandemia, el Teletrabajo. la premura en organizarlo y el papel de la tecnologia y |a privacidad para
implantarlo con garantias, ha dotado de mayor valor y visibilidad a los responsables de la sequridad de sistemas de |a
informacian y comunicacion de las empresas e instituciones. La Ciberseguridad ya no es un |ujo para los directivos, el
COVID-19 les ha revelado que es una necesidad que aporta valor a la compaiiia.

A esto se suma que cualquier empresa puede ser victima de una brecha de seguridad en sus sistemas informaticos y
sufrir robo de informacion y datos. El nuevo Reglamento General de Proteccion de Datos establece sanciones

importantes a las empresas por no haber hecho nada para evitarlo (culpabilidad pasiva).

El uso intensivo de Internet ha hecho que proliferen este tipo de conductas, por lo que es necesario proporcionar
pautas basicas para evitar ser victimas o incluso cometer acciones delictivas sin ser consciente de su transcendencia.

LA CIBERSEGURIDAD YA NO ES UN LUJO, ES UNA NECESIDAD.

El Teletrabajo y el papel de la tecnologia y la privacidad, ha dotado de
mucho més valor y necesidad la prevencian de ciberataques.

“La cadena mds fuerte siempre se rompe por su eslabon mds débil”



‘l' CIBERSEGURIDAD

ARAGON

FINALIDAD

i Curso que abarca todos los problemas sensibles que pueden afectar al buen funcionamiento de una PYME desde el i
| punto de vista de la proteccion contra los CIBERATAQUES Y CIBERDELINCUENTES. Aprender desde la base los i
i conocimientos necesarios para introducirse en el mundo de la ciberseguridad. Adquirir el conocimiento de todos los |
i riesqos y amenazas que puede sufrir cualquier empresa, independientemente de su tamafio o actividad. Aplicacidn de i

técnicas y protocolos de seguridad y realizacion de una hoja de ruta de la implantacian de un sistema de sequridad
en la empresa u organizacidn.

A BUIEN VA DIRIGIDO

A mandos intermedios y responsables de Areas o departamentos de una empresa. Directores y General Managers.
Administradores informéticos de las empresas y responsables de back office, y en general para todo aquel
' trabajador que maneje sistemas, programas y aplicaciones informaticas especificas y criticas en una empresa.

PROGRAMA DEL CURSO. (20 horas)
PARTE |

|.- Ciberespacio y fundamentos de |a ciberseguridad.

2.-Concienciacian. La importancia de la ciberseguridad en cualquier empresa.
J.- Riesgos. Conoce |os riesgos a los que se enfrenta tu empresa.

4 - Impacto. Conoce tu propio sistema.

0.- Amenazas. ngenieria social

b.- Medios para conseguir la seguridad.

1- Ejemplos. Incidentes de sequridad. Ataques. Respuesta.

8.- Auditoria: Tipos y procedimientos.

9 - Resilencia. Prevencian y proteccian

|0.- Protocolo de sequridad.
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A CADA PARTICIPANTE SE LE ENTREGARA UN DIPLOMA DE SUPERACION DEL CURSO.

El curso se imparte: 15 horas en clase presencial en streaming (Plataforma online) en directo con interaccion entre el
profesor y alumnos + 1 Sesién de 5 horas presencial en aula para casos practicos y resolucién dudas en nuestras

instalaciones o “in company”.

www.ciberseguridadaragon.com  * WORLD TRADE CENTER Torre Oeste Planta 1. Avda.Maria Zambrano 3|
* PARGUE EMPRESARIAL DE LA EXPO. Avda. de Ranillas n? 4.

info@cibersequridadaragon.com  Tlfno: 976 Of1 435
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